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Detekcija False Data Injection napada u pametnim mrezama
primenom masinskog ucenja na Big Data setovima
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Rezime — Digitalizacija elektroenergetskog sistema omogucava
efikasnije upravljanje, ali otvara prostor za sofisticirane sajber
napade, poput ubacivanja laznih podataka. Tradicionalne metode
detekcije losih podataka Cesto nisu u stanju da prepoznaju napade
koji su dobro programirani i ostaju unutar granica greske
estimacije stanja. Ovaj rad daje pristup detekciji laznih napada
primenom algoritama masinskog u¢enja u MATLAB okruzenju.
Koriste¢i velike setove podataka razvijen je model koji
identifikuje anomalije u korelacijama mreznih parametara u
realnom vremenu. Rezultati simulacija na IEEE test sistemima
pokazuju visoku preciznost modela u razlikovanju normalnih
promenama podataka od zlonamernih manipulacija podacima,
¢ime se direktno unapreduje pouzdanost i odgovorna upotreba
digitalne infrastrukture EES.

Kljuéne reé¢i — FDIA, masinsko uenje, estimacija stanja, big
data

| UvoD

igitalizacija elektroenergetskih sistema (EES) i razvoj

koncepta pametnih mreza (Smart Grids) znacajno su
unapredili mogucnosti upravljanja, monitoringa i optimizacije
rada sistema u realnom vremenu. Integracija SCADA/EMS
sistema, Phasor Measurement Units (PMU), naprednih
komunikacionih protokola i distribuiranih izvora energije
omogucdila je precizniju procenu stanja sistema, brzu reakciju na
poremecaje i efikasnije planiranje rada [1]. Medutim, poveana
zavisnost od  informaciono-komunikacione infrastrukture
istovremeno je otvorila prostor za nove bezbednosne izazove,
posebno u domenu sajber bezbednosti.  Savremeni
elektroenergetski sistem viSe nije iskljucivo fizicki sistem, vec
kompleksan sajber-fizicki sistem u kome kompromitacija
podataka moze imati ozbiljne operativne posledice [2].

Jedna od najznacajnijih pretnji u tom kontekstu jesu False Data
Injection (FDI) napadi, odnosno napadi ubacivanjem laznih/loSih
merenja u proces estimacije stanja. Za razliku od klasi¢nih
greSaka u merenju, FDI napadi su hamerno konstruisani tako da
ostanu neprimeceni od strane tradicionalnih metoda detekcije
loSih podataka (Bad Data Detection — BDD). U standardnoj
formulaciji procene stanja, merni vektor se opisuje linearnim ili
nelinearnim modelom oblika

z=h(x) +e,

gde su z vektor merenja, x vektor stanja (naponi i uglovi), a e
Sum merenja. Ako napadac konstruse vektor napada u skladu sa
strukturom mernog modela, mogucée je generisati takozvani

»Stealth” napad Kkoji ne menja statistiCke osobine reziduala i
prolazi kroz 2 test bez detekcije [3]. Takvi napadi mogu
prouzrokovati  pogreSne  operativhe odluke, nepravilno
dispecersko upravljanje, pa ¢ak i destabilizaciju sistema [4].

U literaturi su FDI napadi detaljno analizirani sa teorijskog
stanovista, pri ¢emu je pokazano da napadac koji poznaje mernu
matricu sistema moZe konstruisati vektor napada Jacobian
matrice tako da ostane nevidljiv standardnim testovima reziduala
[5]. Dalja istrazivanja proSirila su analizu na AC modele,
parcijalno kompromitovana merenja te scenarije sa ograni¢enim
znanjem napadaca [6,7]. Istovremeno, sve veca dostupnost
velikih skupova podataka (Big Data) iz SCADA i PMU sistema
podstakla je razvoj metoda zasnovanih na maSinskom ucenju za
detekciju anomalija u elektroenergetskim mreZzama [8]. Primena
algoritama kao Sto su Support Vector Machines, neuronske
mreze, ansambl metode i duboko ucenje pokazala je da podaci
sadrze obrasce koji omoguéavaju razlikovanje normalnih
operativnih promena od zlonamernih manipulacija [9].

Posebnu paznju u novijim istrazivanjima zasluzeno privlace
ansambl metode, narocito algoritam Random Forest, zahvaljujuci
njegovoj robusnosti, otpornosti na prenaucavanje i sposobnosti
obrade visoko-dimenzionalnih podataka [10]. Random Forest
kombinuje veliki broj stabala odlu¢ivanja koji su trenirani na
razliCitim podskupovima podataka i karakteristika, ¢ime se
ostvaruje stabilna i pouzdana klasifikacija ¢ak i u prisustvu Suma
i nelinearnosti. U kontekstu detekcije napada na infrastrukturne
sisteme, ova karakteristika dobija poseban znacaj, jer realni
elektroenergetski podaci sadrze prirodne varijacije opterecenja,
merni Sum i operativne promene koje ne smeju biti pogresno
interpretirane kao napad [11,12].

Motivacija ovog rada proistiCe iz potrebe da se razvije
metodologija koja ¢e moc¢i da detektuje sofisticirane, ,,stealth-
like“ FDI napade u realisticnim uslovima rada sistema, uz
istovremeno ocuvanje niske stope laznih alarma. Cilj rada je
razvoj i testiranje modela zasnovanog na Random Forest
algoritmu za detekciju FDI napada na velikom skupu sinteticki
generisanih podataka dobijenih simulacijom IEEE test sistema sa
14 ¢vorova u MATPOWER (delu Matlab-a) okruZenju. Dataset
obuhvata 20.000 uzoraka (10.000 normalnih i 10.000 napadnutih
scenarija), generisanih uz varijaciju opterecenja i prisustvo
mernog Suma, ¢ime se postize realistiCan model operativnih
uslova.

Doprinos rada ogleda se u: (i) generisanju Big Data skupa
podataka zasnovanog na AC proracunu tokova snaga, (ii)
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implementaciji ~ stealth-like FDI napada sa parcijalnim
kompromitovanjem merenja, (iii) primeni Random Forest
algoritma za klasifikaciju normalnih i abnormalnih stanja i (iv)
detaljnoj analizi performansi modela kroz standardne metrike
ta¢nosti, preciznosti, odziva i ROC (Receiver Operating
Characteristic) analizu. Rezultati pokazuju da je mogudée postic¢i
visoku preciznost detekcije uz veoma nisku stopu laznih alarma,
¢ime se potvrduje potencijal primene masinskog ucenja u
unapredenju sajber bezbednosti pametnih mreZa.

Il TEORIJSKE OSNOVE

I1.1. Model merenja i procena stanja (State Estimation)
Osnovni zadatak procene stanja u elektroenergetskom sistemu

jeste odredivanje vektora stanja sistema na osnovu raspoloZivih
merenja. Vektor stanja u AC modelu obi¢no se definise kao:

X = [61 62 . en Vl V2 ]/n]T,

gde su gde su: 8; — naponski ugao u ¢voru i, V; — amplituda
napona u ¢voru i, N — broj ¢vorova u mrezi.

Merenja u sistemu formiraju vektor merenja:
z=[2'2%...zn]",

gde je m ukupan broj merenja u sistemu. Opsti nelinearni model
merenja moZe se zapisati u obliku:

z=h(x)+e
gde su:
e h(x) — nelinearna vektorska funkcija koja povezuje stanje
sistema sa merenjima,
e e — vektor mernog Suma, koji se najées¢e modeluje kao
Gaussova slucajna promenljiva sa kovarijansom R.

Procena stanja se najceS¢e sprovodi metodom ponderisanih
najmanjih kvadrata (WLS — Weighted Least Squares). U tom
sluéaju procenjeno stanje dobija se minimizacijom funkcije cilja:

J(x) = (z = h(x))"R7(z — h(x))

Ova funkcija predstavlja ponderisanu kvadratnu normu reziduala,
pri ¢emu matrica R™! daje vecu tezinu pouzdanijim merenjima.

Resenje se dobija iterativnim postupkom (najée$¢e Newton—
Raphson metodom), pri éemu se koristi Jacobian matrica:

H = 8h/ dx

Jacobian matrica H sadrZi parcijalne izvode mernih funkcija po
komponentama vektora stanja i predstavlja kljucni element u
procesu linearizacije modela.

Linearizovani model oko radne tacke moze se zapisati kao:

Az = HAx + e
gde su:
e Az —inkrement merenja,
e Ax - inkrement stanja,
e H - Jacobian matrica.

Ovaj linearizovani model ima klju¢nu ulogu kako u evaluaciji
detekcije loSih podataka, tako i u izgradnji False Data Injection
(FDI) napada, jer struktura matrice H odreduje prostor u kojem je
moguce osmisliti napad koji ostaje neotkriven standardnim
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metodama detekcije.

[1.2. Problem detekcije loSih podataka (BDD)

U realnim elektroenergetskim sistemima merenja su podlozna
razli¢itim vrstama greSaka: Sumu senzora, komunikacionim
smetnjama, kvarovima mernih uredaja i privremenim prekidima
prenosa podataka. Zbog toga je sastavni deo procesa procene
stanja i mehanizam detekcije loSih podataka. Nakon dobijanja
procenjenog stanja x, racuna se vektor reziduala:

r=z—h(%),

gde su:
e 7 —vektor merenja,
e h(x) - procenjene vrednosti
procenjenog stanja.

merenja na oshovu

Ako su merenja korektna i greske sluéajne (Gaussove), rezidual
bi trebalo da ima statisticka svojstva koja odgovaraju
pretpostavljenom Sumu. U suprotnom, pretpostavlja se prisustvo
loSih podataka.

Najcéesce koriscéen test je ¥ test, zasnovan na sledecoj statistici:
T =7"R71r
gde je R kovarijaciona matrica Suma merenja. Dobijena vrednost

T poredi se sa pragom y? raspodele za odgovarajuéi broj stepeni
slobode (m —n), gde je m broj merenja, a n broj stanja.

Ako je:
T > y?a(m —n)

zakljucuje se da postoji los podatak u mernom skupu.

Ovaj pristup je efikasan za detekciju slucajnih greSaka i
pojedinacnih odstupanja, ali se zasniva na pretpostavci da su
greSke nezavisne i da nemaju strukturu koja je povezana sa
modelom sistema. Upravo tu leZi njegova osnovna slabost u
kontekstu sajber napada.

11.3. FDI napadi

False Data Injection (FDI) napadi predstavljaju sofisticirani oblik
manipulacije mernim podacima, pri ¢emu napada¢ ne ubacuje
proizvoljne greske, ve¢ pazljivo konstruisane promene koje prate
strukturu mernog modela sistema.

Pretpostavimo da napada¢ modifikuje merni vektor z u:

Z =z+a
gde je a vektor napada. Ako napada¢ poznaje (ili dovoljno dobro
aproksimira) Jacobian matricu H, moZe konstruisati napadni
vektor u obliku:
a=Hc

gde je c proizvoljan vektor dimenzije broja stanja.

U tom sluc¢aju dobijamo:
7z =Hx+e+Hc
Z =H(x +c¢)+e
Sto znac¢i da napad dovodi do pogresnog procenjenog stanja
x' = x + c, ali rezidual ostaje nepromenjen u odnosu na slucaj
bez napada.

Rezidual u prisustvu napada postaje:
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r =27 —Hx'

rr=MH(X+c)+e) —H(x + ¢
r =e

Dakle, statistika reziduala ostaje ista kao i u normalnim
uslovima. Takav napad naziva se stealth napad, jer prolazi kroz
standardni y? test bez detekcije.

U realnim uslovima napada¢ (haker) ¢esto nema pristup svim
merenjima, ve¢ kompromituje samo podskup merenja. U tom
sluc¢aju govorimo o parcijalno kompromitovanom FDI napadu.
Ipak, ¢ak i tada je moguce konstruisati napade koji znacajno
uticu na estimirano stanje sistema, naroCito ako su
kompromitovana strateSki vazna merenja (npr. tokovi snaga na
kriticnim dalekovodima, kao §to su interkonektivni, ili uglovi
napona u klju¢nim ¢vorovima).

Posledice FDI napada mogu biti ozbiljne:
e pogres$na procena opterecenja dalekovoda;
e netacna analiza sigurnosti sistema;
e pogresne dispeCerske odluke;
e poveéanje rizika od preoptereéenja ili ¢ak kaskadnih
ispada.

Zbog toga se tradicionalni BDD pristupi smatraju nedovoljnim u
kontekstu sajber bezbednosti, a u poslednje vreme sve veéu
ulogu imaju metode zasnovane na maSinskom uéenju, koje
analiziraju obrasce podataka i mogu detektovati anomalije ¢ak i
kada su one modelom ,,nevidljive*.

11l RANDOM FOREST ALGORITAM

Random Forest (RF) predstavlja jedan od najmoc¢nijih i
najrasprostranjenijih algoritama masinskog ucenja zasnovanih na
ansamblu stabala odlucivanja (Decision Trees). Razvio ga je Leo
Breiman 2001. godine, a njegova sustina lezi u kombinovanju
velikog broja pojedinacnih stabala kako bi se dobio model sa
znatno vecom ta¢no$éu i otpornoséu na preprilagodavanje
(overfitting) u poredenju sa pojedina¢nim stablima. Algoritam se
oslanja na dve klju¢ne tehnike: Bagging (Bootstrap Aggregating)
i nasumic¢ni odabir karakteristika (Feature Randomness). Umesto
da se celokupan set podataka koristi za svako stablo, RF kreira
viSe podskupova podataka putem nasumicnog uzorkovanja sa
ponavljanjem. Ako imamo N primera u trening setu, za svako
stablo se bira N uzoraka, pri ¢emu se neki primeri mogu ponoviti,
dok drugi ostaju neiskori$¢eni. Ovi neiskoriS¢eni podaci nazivaju
se Out-of-Bag (OOB) uzorci i koriste se za internu validaciju
modela bez potrebe za posebnim testnim setom.

Prilikom grananja u svakom ¢&voru pojedinacnog stabla,
algoritam ne razmatra sve dostupne ulazne parametre (npr. sve
napone i snage u mrezi). Umesto toga, bira se nasumi¢ni podskup
od k karakteristika (obi¢no k =+/m, gde je m ukupan broj
parametara). Ovo osigurava da stabla u "Sumi" budu medusobno

nekorelisana, $to je klju¢no za detekciju suptilnih FDI napada.

Glavni cilj svakog stabla je da podeli podatke tako da svaki
slede¢i ¢vor bude "¢istiji" od prethodnog. Najces¢e koris¢ena

mera za ovo u klasifikaciji je Gini ne¢istoéa (Gini Impurity).

Za dati ¢vor, Gini necistoca se izraCunava kao:
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C
G=1- @
i=1
gde je: l

e (: ukupan broj klasa (u ovom radu dve: "Normalno
stanje" i "FDI napad").

e p;: verovatnoca da nasumi¢no odabrani uzorak u tom
¢voru pripada klasi i.

Algoritam bira onu karakteristiku i onu tacku podele koja
maksimalno smanjuje vrednost G. Time se povecava
separabilnost izmedu legalnih podataka i malicioznih injekcija.

Nakon §to je "Suma" od T stabala istrenirana, proces klasifikacije
novog merenja z odvija se kroz glasanje:

1. Svako pojedinaéno stablo h,(z) daje svoju predikciju (u
ovom radu je 0 za normalno stanje, 1 za napad).

2. Konacna odluka ¥ donosi se metodom vecinskog glasa:

¥ = mode{h,(2), h,(2), ..., hy(2)}

Primena RF algoritma u detekciji FDI napada nudi nekoliko
klju¢nih prednosti:

o Pametne mreZe generidu veliki broj podataka (Big Data).
RF se efikasno nosi tim ulazima bez potrebe za
kompleksnom predobradom.

e FDI napadi Cesto koriste nelinearne korelacije izmedu
snaga i napona. RF prirodno modeluje ove sloZene odnose
koje linearni BDD testovi ne bi videli.

e Algoritam mozZe rangirati parametre mreze po njihovom
znaCaju. To omogucava dispecerima da identifikuju koje
su sabirnice, dalekovodi ili trafostanice najkriti¢nije tacke
(najcesce ciljane) u bezbednosnom smislu.

e Zbog ansambl pristupa, model je otporan na Sum u
merenjima koji je uobicajen kod senzora na terenu.

U ovom radu za detekciju FDI napada kori$éen je Random Forest
klasifikator implementiran kroz MATLAB funkciju TreeBagger.
Model je treniran kao ansambl od 100 stabala odluke, pri c¢emu
svako stablo uci na bootstrap uzorku iz trening skupa, dok se
generalizacija poboljsava agregacijom odluka veéeg broja
stabala. Kao mehanizam regularizacije koriS¢en je parametar
MinLeafSize = 5, koji ograni¢ava dalje grananje stabla kada broj
uzoraka u listu postane mali, ¢ime se smanjuje prenaucenost
(overfitting) i stabilizuje detekcija u prisustvu Suma i varijacija
rezZima rada. Maksimalna dubina stabla nije eksplicitno
zadavana, ve¢ je na implicitni nacin kontrolisana preko
MinLeafSize i kriterijuma razdvajanja koji TreeBagger koristi pri
izgradnji stabala.

Vazan hiperparametar u RF metodi je broj karakteristika koje se

nasumi¢no razmatraju pri svakom c¢voru. U koriSéenoj
konfiguraciji, poSto nije eksplicitno zadat parametar
NumPredictorsToSample, MATLAB koristi podrazumevanu

postavku za klasifikaciju, tj. priblizno ﬁ karakteristika po split-
u, gde je p ukupan broj feature-a. U ovom sluéaju je vektor
karakteristika definisan kao z = [V;,, V,, Pf], pa je ukupan broj
feature-a p = 2n;, + n;. Za IEEE 14 sistem, gde je broj ¢vorova
n, = 14 i broj linija n; = 20, dobijamo p=48, pa model na
svakom split-u razmatra priblizno V48 =~ 7 karakteristika. Pored
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toga, u radu je ukljuéena i OOB (out-of-bag) analiza, koja
omogucava kvantitativan uvid u to koja merenja najvise
doprinose detekciji napada.

IV ANALIZA REZULTATA | DISKUSIJA

U ovom poglavlju detaljno se analizira efikasnost predloZenog
Random Forest modela na osnhovu simulacija sprovedenih na
IEEE test modelu sa 14 &vorova. Fokus je na interpretaciji
metrika performansi, robusnosti detekcije u prisustvu Suma i
identifikaciji kljuénih parametara mreZe koji doprinose detekeciji.

Test skup je sadrZzao 6 000 uzoraka Sto je oko 30% od ukupnog
broja uzoraka (20 000). Model je postigao ukupnu ta¢nost od
90.80%. Medutim, za dublje razumevanje bezbednosnog aspekta,
neophodno je analizirati matricu konfuzije iz kojeg se dobijaju
parametri True Negatives i to 3043. Dakle, model je skoro
nepogreSivo  prepoznao normalna radna stanja, uprkos
varijacijama opterecenja od +25\%. Slede¢i parametar, False
Positives i to 24 slucaja ukazuju na izuzetno nizak broj laznih
alarma (svega 0.78% od ukupnih normalnih uzoraka). U realnim
sistemima, ovo je klju¢no jer preveliki broj laznih alarma vodi ka
""zamoru operatera” i ignorisanju stvarnih pretnji. Na kraju, False
Negatives u 528 slu¢ajeva. Ovo su napadi koje je model
propustio.

True Positive Rate
=) =

ROC kriva (AUC = 0.914)
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Na slici 1 je prikazana ROC kriva koja prikazuje odnos izmedu
stope tac¢ne detekcije napada (True Positive Rate) i stope laznih
alarma (False Positive Rate) pri promeni praga odluéivanja
Random Forest modela. Svaka tacka na krivoj odgovara
odredenoj vrednosti praga verovatnoée na osnovu koje se uzorak
klasifikuje kao napad ili normalno stanje. Oblik krive pokazuje
da model ve¢ pri veoma malim vrednostima laznih alarma
postiZe visoku stopu detekcije napada. Ovo se moze videti kroz
nagli porast krive u poc¢etnom delu grafika. To znaci da se veliki
broj napada moze identifikovati bez znacajnog povecanja broja
pogresno oznacenih normalnih stanja. Kako se prag dodatno
istovremeno raste i broj laZznih alarma, $to objaSnjava postepeno
priblizavanje krive gornjem desnom uglu dijagrama.

Vrednost AUC = 0.914 ukazuje na dobru sposobnost modela da
razdvaja napadnute i nenapadnute uzorke; prakticno, to znaci da
model u velikoj veéini sluéajeva dodeljuje visu verovatnocu
napada stvarnim FDI uzorcima nego normalnim operativnim
stanjima. Ukupno posmatrano, ROC analiza potvrduje da
Random Forest poseduje visoku separabilnost klasa i omogucava
podeSavanje kompromisa izmedu stope detekcije i stope laznih
alarma u skladu sa operativnim zahtevima sistema.

0.5 06 or 08 {15:]
False Positive Rate

Slika 1. ROC kriva

Grafik karakteristika znacaja, na slici 2, prikazuje koliko svaka
pojedina¢na ulazna promenljiva doprinosi odluci RF modela.

Vrednosti su dobijene metodom permutacije nad OOB (out-of-
bag) uzorcima. To znac¢i da se meri koliko se poveéala greSka
modela kada se vrednosti odredene karakteristike nasumi¢no
permutuju. Sto je veéi porast greske, to je ta karakteristika
vaZznija za klasifikaciju. Na grafiku se jasno vidi da najveci
doprinos imaju karakteristike sa viSim indeksima, koje u ovom
radu odgovaraju tokovima aktivne snage po granama (Pf), dok
amplitude napona (Vm) i uglova (Va) imaju manji, ali i dalje
merljiv doprinos. Ovakav raspored je oCekivan, jer je napad u
modelu primarno usmeren na tokove snaga i uglove, pa upravo
naruSavanje tog odnosa predstavlja klju¢ni signal za detekciju.

Drugim re¢ima, model je nauéio da prepoznaje nekonzistentnosti
u tokovima snaga kao glavni indikator FDI napada, §to potvrduje
da detekcija nije slucajna, ve¢ zasnovana na fizicki smislenim
relacijama u mrezi.

Na slici 3 su uporedene amplitude napona po sabirnicama za
jedno normalno stanje i jedno stanje pod FDI napadom.

Moze se uoditi da su krive gotovo preklopljene i da su odstupanja
relativno mala, reda nekoliko hiljaditih delova po jedinici. To
zna¢i da napad ne izaziva drastiéne promene naponskih nivoa,
vec su razlike suptilne i u okviru opsega koji se moze ocekivati
usled prirodnih varijacija opterecenja i mernog $uma.

Upravo u tome se ogleda karakter stealth-like napada: on ne
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proizvodi ocigledne fizicke anomalije koje bi se lako uocile
prostim pracenjem trenda napona. Umesto toga, napad narusava
unutrasnju konzistentnost izmedu viSe merenja (npr. odnose
izmedu uglova i tokova snaga), S$to nije direktno vidljivo iz
samog grafikona napona. Ova slika ilustruje zasto klasiéni
pristupi zasnovani samo na pragovima ili jednostavnoj analizi
pojedinacnih veli¢ina mogu da zakazu, dok model masinskog
ucenja koristi kompleksnije obrasce u podacima kako bi
razlikovao normalna i kompromitovana stanja.

. Karakteristika znacaja
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Slika 2. Karakteristika znac¢aja RF metode
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Slika 3. Amplitude napona u mrezi IEEE sa 14 ¢vorova

VIII ZAKLJUCAK

U radu je predstavljena metodologija za detekciju False Data
Injection (FDI) napada u elektroenergetskim mreZama primenom
Random Forest algoritma masinskog ucenja. Na osnovu
sinteticki generisanog skupa podataka, koji obuhvata 20.000
scenarija (10.000 normalnih i 10.000 napadnutih), model je
treniran i testiran u MATLAB/MATPOWER okruZenju na IEEE
14 ¢vorova sistemu. Rezultati su pokazali ukupnu tacnost od
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90.80%, uz visoku preciznost od 99.01% i F1 meru od 0.8971.
Posebno je znacajna niska stopa laznih alarma, $to je od klju¢nog
znacaja u realnim operativnim uslovima kako bi se izbegao
zamor operatera i degradacija poverenja u sistem za detekciju.

Analiza ROC krive i vrednosti AUC = 0.9142 potvrduje dobru
sposobnost modela da razdvaja normalna i kompromitovana
stanja sistema. Dodatno, analiza znacaja karakteristika pokazala
je da su tokovi aktivne snage po granama najpouzdaniji
indikatori napada, zbog fizicke strukture elektroenergetskog
sistema 1 na¢inom konstrukcije FDI scenarija. Rezultati ukazuju
da ansambl metode poput Random Forest-a mogu uspe$no
detektovati i stealth-like napade koji prolaze kroz tradicionalne
BDD mehanizme zasnovane na x? testu.

lako dobijeni rezultati pokazuju visoku efikasnost predloZenog
modela, potrebno je naglasiti odredena ogranienja ovog
istrazivanja. Dataset koriS¢en u radu generisan je sinteticki na
osnovu Monte Carlo simulacija i AC proracuna tokova snaga, te
ne predstavlja realne SCADAJ/EMS ili PMU podatke iz
operativnog sistema. Takode, analiza je sprovedena na IEEE 14
¢vorova test sistemu, koji predstavlja relativno mali i topoloSki
pojednostavljen model u odnosu na realne prenosne mreze.
Konstrukcija napada zasnovana je na DC aproksimaciji mernog
modela, Sto predstavlja pojednostavljenje u odnosu na pun
nelinearni AC model.

U buducim istrazivanjima neophodno je proSiriti analizu na vece
test sisteme, ukljuciti realne operativne podatke i razmotriti
naprednije scenarije napada sa ogranicenim znanjem napadaca.
Takode, moguca je integracija vremenskih karakteristika i
dubokih neuronskih mreza radi unapredenja stope detekcije
slabijih napada. Predlozeni pristup predstavlja korak ka
implementaciji inteligentnih sistema za sajber bezbednost u
pametnim mrezama i potvrduje potencijal primene masinskog
ucenja u unapredenju pouzdanosti 1 sigurnosti savremenih
elektroenergetskih sistema.

ZAHVALNICA

Prikazani rezultati su rezultat istraZivanja podrzanog od strane
Ministarstva nauke, tehnoloSkog razvoja i inovacija RS po
Ugovoru 451-03-34/2026-03/ 200105 od 05.02.2026. god.
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Machine Learning on Big Data Datasets

Abstract — Digitalization of the electric power system enables more efficient management, but also creates space for
sophisticated cyber-attacks, such as false data injection. Traditional bad data detection methods are often unable to
recognize attacks that are well-programmed and remain within the error bounds of state estimation. This paper provides
an approach to detecting false attacks by applying machine learning algorithms within the MATLAB environment.
Using large datasets, a model has been developed that identifies anomalies in the correlations of network parameters in
real-time. Simulation results on IEEE test systems demonstrate the model's high precision in distinguishing normal data
changes from malicious data manipulations, thereby directly improving the reliability and responsible use of EPS digital

infrastructure.
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