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Estimacija stanja u elektroenergetskom sistemu sa PMU uredajima i
maliciozni napad injektiranjem loSih merenja i njegova detekcija
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Rezime - Ovaj rad istrazuje znacaj primene metode estimacije
stanja u elektroenergetskim sistemima, posebno fokusiraju¢i se
na ulogu PMU (Phasor Measurement Unit) uredaja. Prikazane su
osnovni principi i prednosti estimatora stanja u odsustvu PMU
merenja, a zatim se analizira kako PMU merenja znacajno
unapreduju preciznost estimacija stanja. Kroz detaljan pregled,
istaknute su klju¢ne karakteristike PMU uredaja i kako njihovi
sinhronizovani podaci doprinose boljem kvalitetu estimacije
stanja. U radu se istraZzuju bezbednosni aspekti estimacije stanja,
posebno se fokusirajuci na maliciozni napad injektiranjem laznih
merenja (FDIA). Kroz konkretan primer, demonstrirano je kako
FDIA napad moze znacajno uticati na ta¢nost estimacija stanja,
uvodedi netatne podatke u sistem. Razmatrana je i strategija
detekcije ovakvih napada pomocu analize reziduala.

Kljuéne re¢i - estimacija stanja, PMU, FDIA
I UvoD

Estimator stanja (ES) funkcioniSe tako S§to odreduje stanje
elektroenergetskog sistema (EES) na temelju njegovog
matematickog modela i dostupnih merenja. U skladu sa mreznim
modelom, ES pronalazi reSenje koje je §to moguce blize stvarnim
merenjima. Ova aplikacija je od vitalnog znacaja u operativnim
centrima. Medutim, ES koji se oslanja isklju¢ivo na PMU
merenja nije praktican zbog visokih tro§kova implementacije i
dugoro¢nih ulaganja u SCADA/EMS sistem koji je dugo
vremena bio kljuan za estimaciju stanja [1]. Realniji pristup je
iskoristiti postojeca SCADA/EMS i PMU merenja kako bi se
poboljsao kvalitet estimacije stanja. Radovi na ovu temu Cesto
koriste tehnike podrZane teorijom i simulacijama. Medutim,
postoje izazovi u odabiru relevantnih podataka iz obimne
koli¢ine pristiglih informacija, kao i problemi s konvergencijom
tradicionalnog elektroenergetskog sistema koji se oslanja na
PMU podatke. Cesto se u estimaciji stanja koristi Njutn-
Rapsonov metod, ali ovaj pristup ignorisanja ¢lanova veéeg od
drugog stepena u Tejlorovom razvoju ima smisla samo uz dobro
odabran pocetni trenutak [2]. S obzirom na razli¢itu ucestalost
PMU i SCADA merenja u ES-u, izbor poletnog trenutka i
konvergencija postaju problemati¢ni. Ignorisanje ¢lanova veceg
od drugog stepena u Tejlorovom razvoju nije dovoljno za
adekvatnu polinomnu aproksimaciju tokova snaga. Neki drugi
algoritmi, poput Gaus-Zajdelovog, mogli bi biti neprihvatljivi za
velike sisteme zbog brzine konvergencije. Radi prevazilaZzenja
problema integracije PMU i SCADA merenja, sprovedeno je
mnogo istraZivanja [3,4,5,6,7].

I1 SINHROFAZORSKA TEHNOLOGIJA

Govoriti o PMU tehnologiji i procesima u danaSnjem vremenu je
izazovno s obzirom na raznolikost pristupa svakog proizvodaca
koji Zeli da istakne svoje konkurentske prednosti na trZistu. Ipak,
u osnovi, svi PMU uredaji dele odredene karakteristike koje ¢e
biti istaknute u ovom pregledu. Ti uredaji se sastoje od nekoliko
kljuénih modula: racunarskog, za prikupljanje podataka i za
sinhronizaciju. Svaki PMU uredaj obuhvata analogne ulaze,
sposobnost filtriranja, digitalizacije, sinhronizacije, digitalnu
obradu i komunikacijske moguénosti.

GPS
analogni ulaz sa modem za
f lokalni
mernih transformatora okalni sat komunikaciju
anti-alias filtar, AD PMU uredaj
konvertor

Slika 1. Blok $ema PMU uredaja

Na slici 1 je prikazana struktura tipiénog PMU uredaja [8].
Analogne ulaze koristimo kako bismo prikupili trofazni signal sa
sekundarnih naponskih i strujnih mernih transformatora za dalju
analizu. lako je sustinski PMU uredaj mikroprocesorska zastita,
on se razlikuje od klasi¢nih zastita po tome $to moze prikupljati
signale struje i napona sa razli¢itih izvora u trafostanici. Da bi se
ovi signali dalje obradili, neophodno je da produ kroz analogno-
digitalnu konverziju (A/D). U tu svrhu, pocetni signali se Cesto
redukuju  koriS¢enjem  oslabljiva¢a  ili  instrumentalnih
transformatora (obi¢no na naponske nivoe od £10 V i strujne
nivoe od nekoliko ampera, u zavisnosti od specifikacija
proizvodaca). Kako bi se izbegli alijas efekti, period odabiranja
mora zadovoljiti Nikvistov kriterijum, §to podrazumeva
koris¢enje anti-alijas filtera. Moderni PMU uredaji ¢esto koriste
viSestruko uzorkovanje (tzv. oversampling) sa visokim stopama
odsecanja (cut-off frequency) unutar analognih anti-alijas filtera
kako bi se postigla veéa fleksibilnost i efikasnost. Digitalni
decimacioni filteri se koriste za uzorkovanje signala sa manjom
frekvencijom, ¢ime se postize integrisani digitalni anti-alijas
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filter [8] zajedno sa analognim anti-alijas filtrom. Ovakva
struktura omogucava stabilniji rad PMU uredaja u razli¢itim
uslovima temperature i sporiji proces starenja, uz poboljsani
kvalitet signala. Svi odbirci koji se dobijaju u opisanom procesu
imaju vremenske znacke (time tag). Sat koji vrsi njihovo
dodeljivanje je baZdaren prema GPS vremenu koje se dobija od
strane GPS satelita rasporedenih u Sest orbitalnih ravni.

Na kraju procesa, iz PMU uredaja izlazi vremenski
sinhronizovani signal koji se telekomunikacionim putevima
dovodi do slede¢eg uredaja u hijerarhiji - PDC uredaja (Phasor
Data Concentrator) koji ima ulogu da prikuplja, vrSi obradu i
odbacuje loSe podatke primljene sa svih primljenih signala iz
PMU uredaja. Za velike sisteme kada jedan PDC uredaj nije
dovoljan, postavlja se viSe njih, a onda se signali iz PDC-ova
dovode na super PDC uredaj. Za bilo kakav vid analize se
pristupa PDC ili super PDC uredaju preko neke od razvijenih
aplikacija npr. WAMS, o kojoj ¢e biti re¢i u odeljku o primeni
sinhrofazorske  tehnologije. Treba napomenuti da je
komunikacija na nivou PMU - PDC dvosmerna. Sa PDC uredaja
se na PMU uredaj mogu poslati konfiguracione poruke, najcesce
vezane za striming proces. Komunikacija se odvija preko fiber-
optickih kablova koji imaju ogroman kapacitet za prenos
podataka.

111 WLS ESTIMACIJA STANJA

Staticka procena stanja se moze opisati kao proces pronalaZenja
vrednosti promenljivih stanja koje minimizuju kvadratnu sumu
razlika izmedu izmerenih i stvarnih vrednosti veli¢ina, gde su te
vrednosti funkcija vektora promenljivih stanja [9,10,11]. Pri tom,
svakoj razlici, koja se naziva rezidual merenja, mora se pridruziti
odgovarajuca tezina. Inicijalna jednadina za WLS algoritam je
data sa:

z=h(x)+e’

gde je z m — dimenzioni vektor merenja, vektor h ima m
nelinearnih funkcija i vektor stanja, X, koji se sastoji od n
promenljivih. Vektor e predstavlja vektor greSaka merenja.
Kriterijumska funkcija koja se posmatra je oblika

L L e

Cilj WLS algoritma je minimizacija prethodno postavljene
kriterijumske funkcije (1). Sa R je oznacena matrica kovarijansi

merenja preko relacije R = cov{e} = diag {amz} . Estimacija

vektora promenljivih stanja se iterativno dobija reSavanjem
sistema jednacina:

G (x(k))Ax(k) =H' (x(k))R’l(z —h(xk ))
—HT (x(k)) R*AzM, k=0,1,2...

Ax(k) — X(k+l) _X(k)
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gde je sa G oznaCena matrica pojacanja u k-toj iteraciji, H je
Jakobijeva matrica u k-toj iteraciji, dok je priraStaj vektora

merenja u k — toj iteraciji dat saAZ =z —h (X(k) ) .

IV NAPADI NA ELEKTROENERGETSKI SISTEM

Elektroenergetski sistem je kljucni infrastrukturni resurs koji,
poput mnogih drugih, moze biti meta razliitih vrsta hakerskih
napada. Evo nekoliko potencijalnih hakerskih napada na
elektroenergetski sistem, zajedno sa osnovnim objaSnjenjem o
svakom:

e Denial-of-Service (DoS) napadi: Ovi napadi ciljaju da
onesposobe elektroenergetski sistem preplavljujuci ga sa
velikim brojem zahteva, Cime se sprecava normalno
funkcionisanje. To moZe dovesti do prekida u isporuci
elektri¢ne energije.

¢ Napadi na SCADA sistem: SCADA (Supervisory Control
and Data Acquisition) sistemi se koriste za nadzor i
upravljanje elektroenergetskim sistemom. Napadi na ove
sisteme mogu omoguciti napadacima pristup kontrolama
sistema, 5to moZe dovesti do neovlaséenog manipulisanja
i oste¢enja opreme ili prekida u snabdevanju energijom.

e Napadi na mreznu infrastrukturu; Napadi na mreznu
infrastrukturu elektroenergetskog sistema mogu ciljati
rutere, prekidace i druge mrezne komponente kako bi se
poremetio komunikacioni protokol sistema. To moZe
ometati komunikaciju izmedu razli¢itih delova sistema,
§to moZe dovesti do problema u upravljanju i isporuci
elektri¢ne energije.

e Fizicki napadi: Ovi napadi ukljucuju fizicko oStecenje
infrastrukture elektroenergetskog sistema, poput sabotaze
transformatora, prekidaca ili drugih klju¢nih komponenti.
Takvi napadi mogu prouzrokovati ozbiljne prekide u
snabdevanju elektricnom energijom i zahtevni su za
oporavak.

e FiSing i drustveni inZenjering: Napada¢i mogu pokusati da
dobiju pristup osetljivim informacijama ili sistemima
elektroenergetskog sistema putem fiSinga (phishing),
slanjem laznih e-mailova ili druge manipulativne
komunikacije. Ovo moze dovesti do neovlaséenog
pristupa sistemima ili krade korisni¢kih podataka.

e Malware napadi: Malware (zlonamerni softver) moZe biti
koriS¢en za infekciju racunara ili drugih uredaja unutar
elektroenergetskog sistema. Ovi napadi mogu omoguciti
napadac¢ima pristup osetljivim informacijama ili cak
daljinsku kontrolu nad sistemima.

e Napadi na IoT uredaje: Sa sve ve¢im brojem pametnih
uredaja povezanih u elektroenergetski sistem (npr.
pametni brojila), napadaci mogu ciljati ove uredaje radi
poremecaja sistema ili krade podataka.

U ovom radu ¢e se razraditi napad na SCADA sistem. Ovi
sistemi igraju kljuénu ulogu u nadzoru, upravljanju i
automatizaciji razliCitih procesa unutar elektroenergetskog
sistema, ukljucujuéi distribuciju, prenos i generaciju elektri¢ne
energije. Evo nekoliko na¢ina na koje napadi na SCADA sisteme
mogu biti izvedeni i potencijalne posledice:
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e Neovlaséeni pristup: Napadaci mogu pokusati da dobiju
neovlasten pristup SCADA sistemima putem raznih
tehnika, ukljucujuéi iskori§¢avanje ranjivosti u softveru,
upotrebu ukradenih korisni¢kih podataka ili kori§¢enje
naprednih tehnika kao Sto su napadi brute force. Kada
dobiju pristup, napada¢i mogu imati mogucnost da
manipuliSu postavkama sistema, izvrse komande ili
promene parametre koji kontroliSu elektroenergetski
sistem.

e Manipulacija podacima: Napada¢i mogu promeniti ili
unistiti podatke koji se prikupljaju i obraduju u SCADA
sistemima. Ovo moze rezultirati pogreSnim ocitavanjima,

netanim procenama 1 odlukama zasnovanim na
nepouzdanim informacijama. Na primer, napad na
SCADA sistem koji kontroliSe distribuciju elektri¢ne
energije moze rezultirati pogreSnim  upravljanjem
optereCenjem mreze ili nepotrebnim iskljucenjem
snabdevanja.

e Otkazivanje rada sistema: Napadadi mogu izazvati

otkazivanje rada SCADA sistema ili spreciti normalno
funkcionisanje putem razli¢itih tehnika, kao S$to su
distribuirani DoS napadi ili napadi na ranjivosti sistema.
Ovo moZe uzrokovati ozbiljne prekide u snabdevanju
elektricnom energijom, narocito ako se ne moZe brzo
intervenisati i oporaviti.

e LaZne komande i kontrole: Napada¢i mogu emitovati
lazne komande ili manipulisati kontrolama SCADA
sistema kako bi izazvali neZeljene efekte ili Cak Stetu na
opremi. Na primer, moguc¢nost da se lazno otvore ili
zatvore prekidaci u elektroenergetskom sistemu moze
dovesti do prekida u snabdevanju energijom ili ostecenja
opreme.

e Krada podataka: Napada¢i mogu ciljati SCADA sisteme
radi krade osetljivih podataka, kao §to su informacije o
infrastrukturi, operativnim procedurama ili korisnickim
podacima. Ove informacije mogu se koristiti za dalje
napade ili za stvaranje drugih bezbednosnih rizika.

Napadi na SCADA sisteme mogu imati ozbiljne posledice po
funkcionalnost, sigurnost i pouzdanost elektroenergetskog
sistema. Stoga je klju¢no da se preduzmu odgovaraju¢e mere
zadtite, ukljucujuéi stalno praéenje sistema, primenu sigurnosnih
zakrpa, obuku osoblja i implementaciju sigurnosnih protokola
kako bi se smanjila ranjivost na ove vrste napada.

V ESTIMACIJA STANJA SA PMU MERENJIMA

PMU merenja se koriste za prikupljanje fazorskih podataka o
stanju elektroenergetskog sistema (EES) u realnom vremenu.
Ova merenja se 3alju do koncentratora fazorskih podataka putem
specijalnog protokola kako bi se vremenski sinhronizovala i dalje
distribuirala do kontrolnog centra. Medutim, jedan od izazova
koji se javlja je skladistenje velike koli¢ine informacija koje se
generiSu u kratkom vremenskom periodu, $to predstavlja zahtev
za naprednim SCADA/EMS sistemima.

Najces¢i nacin koris¢enja PMU merenja je uporedivanje
fazorskih uglova napona izmedu razli¢itih ¢vorova u mrezi sa
prethodno definisanim vrednostima. Ako su razlike izmedu ovih
uglova vec¢e od predefinisanih granica, generiSe se alarm koji
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obavestava dispecera o mogucim problemima u stabilnosti EES-
a.

Pored upotrebe u estimaciji stanja radi poboljSanja robustnosti,
observabilnosti i ta¢nosti mreze, PMU merenja takode imaju
znacajnu ulogu u analizi tranzijentnih pojava koje su omogucene
visokom frekvencijom merenja. lako bi idealno bilo da postoji
PMU merenje u svakom ¢voru EES-a, zbog visokih troSkova ova
merenja se postavljaju samo na paZljivo odabrane lokacije,
koristeci napredne algoritme za optimizaciju postavljanja [14].

lako PMU merenja pruzaju detaljne informacije o stanju sistema,
klasicna SCADA merenja i dalje imaju vaznu ulogu, posebno za
pracenje promena koje se ne deSavaju tako cCesto. Stoga,
integracija visokofrekventnih PMU merenja sa klasicnim
SCADA merenjima zahteva napredne tehnike za estimaciju
stanja koje mogu efikasno upravljati ovim razli¢itim tipovima
podataka.

U stati¢koj estimaciji stanja, koristi se princip baferovanja PMU
merenja kako bi se uvazila njihova tacnost i pouzdanost. Ovaj
princip podrazumeva ¢ekanje izmedu dva uzastopna izvrSavanja
WLS estimacije stanja kako bi se formirala srednja vrednost i
varijansa PMU fazorskih merenja. Ovo omogucava da se bolje
iskoristi informacija dobijena iz PMU merenja i da se smanji
uticaj mogucih privremenih fluktuacija u merenjima.

PMU uredaj ima sposobnost da meri fazor napona u ¢voru u koji
je instaliran i sve fazore struja koje iz tog &vora izlaze. Ako
definiSemo yspun kao otoénu admitansu, a sa y rednu admitansu,
fazor struje moZe biti predstavljen u pravougaonom obliku, kao
Sto je prikazano na slici 2. Veli¢ine Cj; i Dj; su definisane sa:

Iij=Cy + 1Dy
ﬁ

;
A8, , __
6“ Y shurs =

Y,

5

Y,

s

Yot ==

o|=-rs|2e6,

slika 2. Pi zamenska Sema

c, VY

Si

|cos (3 +0, )+[V,Y; |cos (8, +6; )~ |V,

i

|cos(5, +6;)
gde
D, =IVyY |sin (s, +6; )

si j

|sin (3 + 6, )+|V,Y; [sin (8 +6; )~ |V,
je vektor stanja dat sa

X:[Vl,Vz,...,VN ]T. Jakobijan matrice merenja H koje odgovara
aktivnom i reaktivnom delu struje je:

oCi;
ﬁ = |Ysi | COS(5i + gsi ) _‘Yij ‘COS(é‘i + 0'] )
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6Vj ! P
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= = |VY; [sin(o; +6;)

]

o, :
a_ViJ:|VSi |sin(3; +6,)-1Y; Isin(5,+6, )

o, .
8_\/]- :| Yij | 5'”(5j + 9”)
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— = VY,
00,
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ij
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oD,
—L VY, |cos(5;+6;)
65] 1 ] ]

Vektor merenja sadrzi efektivnu vrednost napona, ugao fazora
napona, koeficijente Cj i Dj, kao i informacije o snagama
injektiranja, tokove aktivne i reaktivne snage. Uobicajeno je da
su merenja dobijena iz PMU uredaja tacnija i preciznija u
poredenju sa tradicionalnim merenjima. Stoga se ocekuje da ¢ée
merenja obavljena uz pomo¢ PMU uredaja generisati preciznije i
ta¢nije rezultate u poredenju sa procenama tradicionalne tehnike.
Vektor stanja i podaci merenja mogu biti izrazeni u
pravougaonim koordinatama. Merenje napona moze biti izrazeno
kao V=E+jF, a struje kao I=C+jD. Takode, sa gj+jbjj su oznaceni
parametri redne admitanse, a sa Qs+jbs; parametri otoc¢ne
admitanse. Struja od ¢vora i ka ¢voru j moZe biti izrazena sada
kao:

Ly =] (v =V, ) (0 + b ) [+ [V (9 + b
_ _ L Vektor merenja
=V, [(gij + Jbij)+(gsi +jlog )] _Vj (gij + Jbij)
Z je izraZen preko z=h(x)+e a preko pravougaone forme:
z=(H,+jH,)(E+ jF)+e, gde je
H=H +]JH , x=E+]F,z=A+]B. Parametri A i B mogu se

izraziti kao A=H E-H F,B=H E+HF, a u matri¢noj
formi:

Al [H -H_T[E
= +e
Bl |-H, H, |F
Tada, estimirane vrednosti se mogu dobiti reSavajuci linearnu

jednacinu

A ;( = (H "R™H )_1 H'R™Az=G™"H'R ™Az, tada je nova matrica

H data sa:

H -H,|lE
Hoo = +€, paseima
-H, H, ||F

m r
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X= ~ =(HnewT RilHneW)il HnewT Rl|:::|

U pogledu pouzdanosti i tacnosti sistema, PMU moze pruziti
preciznije merne podatke. Vise sluCajeva ¢e biti testirano
dodavanjem PMU uredaja tradicionalnom setu merenja.
Simulacije su sprovedene na IEEE sistemu sa 14 ¢vorova (slika
3). Smatra se da su PMU uredaji postavljeni u ¢vorove 2, 6, 71 9.

U tabelama 1 i 2 su prikazani rezultati estimacije stanja. Zbog
ograni¢enja prostora u radu, izostavljen je detaljan opis
parametara mreze, ukljucujuéi snage injektiranja i ostalih
relevantnih podataka.

A

A 13

A
4
1 A
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- >

Slika 3: IEEE mreza sa 14 ¢vorova

Tabela 1. Fazori napona u ¢vorovima bez PMU

Broj évora | Napon (r.j.) | Ugao (stepeni)
1 1,0068 | 0

2 0,9899 | -5,0258
3 0,9518 | -12,7546
4 0,9579 | -10,2142
5 0,9615 | -8,7264
6 1,0185 | -14,4443
7 0,9919 | -13,2372
8 1,0287 | -13,2371
9 0,9763 | -14,8206
10 0,9758 | -15,0364
11 0,9932 | -14,8553
12 1,0009 | -15,2946
13 0,994 | -15,3285
14 0,9647 | -16,0727

Na slici 4 su prikazane greSke koje se prave sa i bez PMU
uredaja. MoZemo videti da se kvalitet estimacije stanja sa PMU
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uredajima znacajno popravlja.

Tabela 2. Fazori napona u ¢vorovima sa PMU

Broj évora | Napon (r,j,) | Ugao (stepeni)

1 1,0584 0

2 1,0451 -5,0258

3 1,0046 -12,7546

4 1,0083 -10,2142

5 1,0118 -8,7264

6 1,0700 -14,4443

7 1,0457 -13,2372

8 1,0800 -13,2371

9 1,0305 -14,8206

10 1,0299 -15,0364

11 1,0461 -14,8553

12 1,0533 -15,2946

13 1,0466 -15,3285

14 1,0193 -16,0727
2, __ Greska procene ugla napona bez PMU_ e':‘ Qres_kagroc_engm_agn!lud_a napona bez PMU
5 a 5 N
E. '\‘_’)—“o"—" E. ! \\
g ;oo £s /! ! P )
% rI % 4 ii ’f\\ ) \‘-“d”
S s E: 12 34567088 1011213
o4 Oroske procens ugla napona sa PMY_ £ Greska procene magnituda napona sa PMU-om
] X 5 =
.%nm :f ‘\ g.:a rj \‘-‘\
% 0 iI ‘q a—o-o & o %nn r: “
% ‘\‘ ,: e % g ] l11
;;EIJW \‘- f‘ %; o \\lr l---ﬂ—----------«

1 2 3 4 5 6 7 8 9 10 111213 14
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Slika 4. Gre3ke procene ugla napona sa i bez PMU uredaja
VI UNSCENTED KALMAN FILTER

Uobicajeni Kalman filter moze nai¢i na poteSkoée u obradi
izrazito nelinearnih funkcija koje opisuju odnos izmedu merenja i
stanja  sistema, kao $§to je sluCaj u proceni stanja
elektroenergetskih  sistema. Linearizacija ovih  funkcija
kori§¢enjem prosirenog Kalman filtera ¢esto moZe dovesti do
nepreciznih rezultata ili cak do divergencije algoritma. Iterativna
primena proSirenog Kalman filtera moZe reSiti ove probleme, ali
uz dodatno vreme izvrSenja algoritma. Oba pristupa takode mogu
imati problema sa stvaranjem matrica Jakobijana, Sto dodatno
komplikuje proces [13].

Unscented Kalman filter (UKF) pristupa reSavanju problema
nelinearnosti na drugaciji nacin. Umesto linearizacije funkcija,
ovaj filter koristi selektovane uzorke tacaka koji ta¢no reflektuju
pretpostavljenu raspodelu stanja sistema. Ovi uzorci se direktno
propagiraju kroz originalne nelinearne funkcije, a zatim se
koriste za dobijanje srednje vrednosti i kovarijanse stanja
sistema. ldeja je da je lak3e aproksimirati Gauss-ovu raspodelu
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nego proizvoljnu nelinearnu funkciju, §to omoguéava tacnije
procene stanja sistema. Ovaj pristup ne zahteva formiranje
matrica Jakobijana i Hesijana, 5to dodatno pojednostavljuje
algoritam.

Unscented Kalman filter funkcioniSe na slian nacin kao
prodireni Kalman filter (EKF) u smislu osnovnih koraka. Oba
algoritma se sastoje od dva glavna koraka:

e Predikcija: U ovom koraku, trenutno stanje sistema se
predvida na osnovu tranzicione funkcije (koja opisuje
kako se sistem razvija tokom vremena) i prethodnog
stanja sistema. Ovaj korak generiSe procenu stanja sistema
u slede¢em vremenskom koraku.

o Korekcija/AZuriranje: Nakon Sto su dostupna merenja za
trenutni  vremenski korak, sistem vrsi korekciju ili
azuriranje procene stanja koriste¢i ova merenja. Ovaj
korak koristi informacije o0 merenjima kako bi se
poboljSala procena stanja sistema.

Ovi koraci se iterativno ponavljaju kako bi se sistem dinamicki
pratio kroz vreme, uzimajuci u obzir kako tranzicione funkcije,
tako i informacije dobijene iz merenja. Oba filtra, kako EKF tako
i UKF, su osmisljena kako bi reSio problem estimacije stanja u
nelinearnim sistemima, ali se razlikuju u nacinu linearizacije i
propagacije informacija o stanju sistema. Estimirani vektor
promenljivih stanja u trenutku t,_; (¥(t,—,) njemu odgovarajuca
matrica kovarijansi Rg(t,_1) se proSiruje srednjom vredno$éu

E{v(tn)}:O i matricom kovarijansi greke tranzicionog

perioda:
%(tn_1)=[5zz(tn_)1) 0]’
~ _ R’x* tn—l 0 ]
R?(tn—l) - 0 Rv(tn)
n=2n
gde 7 predstavlja broj elemenata proSirenog vektora

promenljivih stanja, R;(t,_;) a predstavlja proSirenu matricu

kovarijansi. Sigma tacke, kojih ima 2n+1 i njihovi teZinski
faktori se odreduju kao:
%(t,_,) +B, i=0,
%(t,) +B; i=1,..,0

%(t,_1) —Big i=h+1,..2f
s :{ k/(f+k), i=0,

! 1/[2(f+ k)], i=1,..,2M
W.C:{k/(ﬁ+k)+(1—a2+8), i

! 1/[2(@+ k)], i=1,..,210

Xi(tn—l) =

0;

gde je B, i — ta kolona matrice B = (n+ KjR;(tnl), zatim

a - koeficijent koji ukljucuje prethodno znanje o distribuciji
vektora promenljivih stana, k - parametar skaliranja, W je

tezinski faktor koji se odnosi i — tu sigma tacku i koristi za
proracun prediktovanog vektora promenljivih stana i matrice
kovarijansi.  Prediktovane sigma tacke se dobijaju
propagacijom prethodno odabranih sigma tacaka kroz

tranzicionu funkciju f(X(tn_l)) koja opisuje kako se sistem

razvija tokom vremena. Ove sigma tacke se Kkoriste za
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procenu predikcije vektora promenljivih stanja u trenutku t,.
Nakon propagacije, dobija se prediktovanu srednju vrednost i
kovarijanse:

X (t) = FO (tr-)

2(t) = ) WER(6)

i=0

27
Re(t) = ) WEGE (6) = %(t)) (B (6) — F(6))'
i=0
Unscented Kalman Filter u estimaciji stanja u energetskim
sistemima se sastoji iz nekoliko koraka:
o Inicijalizacija: Proces pocinje inicijalizacijom pocetnog

stanja sistema. Ovo moze ukljuéivati postavljanje
inicijalnin  vrednosti  promenljivih ~ stanja, kao i
inicijalizaciju  kovarijacione matrice koja  opisuje

nesigurnost u pocetnom stanju.

e Predikcija: Prvi korak u svakoj iteraciji je predikcija
slede¢eg stanja sistema. To se postize propagacijom
trenutnog stanja sistema kroz tranzicionu funkciju f(x),
koja opisuje evoluciju sistema tokom vremena. Koristi se
i kovarijaciona matrica Suma procesa kako bi se uzela u
obzir nesigurnost u predikciji.

e Generisanje sigma tacaka: Zatim se generiSu sigma tacke,
koje su odabrane tacke u prostoru stanja koje odrazavaju
statisticku raspodelu stanja sistema. Ove tacke se biraju
tako da Sto bolje opisuju raspodelu stanja i njegovu
nesigurnost.

e Predikcija sigma tacaka: Svaka od sigma tacaka se zatim
propagira kroz tranzicionu funkciju kako bi se dobile
predikcije stanja u slede¢em vremenskom koraku.

e Procena predikcije stanja: Nakon propagacije, procenjuje
se srednja vrednost i kovarijansa predikcije stanja. Ovo se
radi na osnovu prediktovanih sigma tacaka.

e Afuriranje: Kada stignu novi mereni podaci, aZurira se
procena stanja sistema. To se postiZe kroz dva koraka:

o Generisanje sigma tataka merenja: Koristeé¢i procenjenu
srednju vrednost i kovarijansu stanja, generiSu se sigma
tacke merenja kroz funkciju merenja, koja opisuje kako
stanje sistema uti¢e na merene veli¢ine.

e AZuriranje stanja: Mereni podaci se zatim Kkoriste za
azuriranje procene stanja sistema. Ovo se postiZze
proracunom tezinskih faktora za svaku sigma tacku, koji
se zatim koriste za procenu novog stanja sistema.

e Ponavljanje iteracija: Ovi koraci se ponavljaju za svaki
novi vremenski korak, pri ¢emu se procena stanja sistema
kontinuirano azurira na osnovu novih merenja i
predikcija.

Ovaj proces omogucava estimaciju stanja sistema u realnom
vremenu, uzimaju¢i u obzir kako merene podatke tako i
nesigurnost u modelu sistema i merenjima.

VII MALICIOZNI NAPADI NA ESTIMATOR

Pretpostavlja se da postoji m broj mernih uredaja koji pruzaju m
merenja zj, ..., Zy i da postoji n promenljivih stanja xy, ..., Xp.
Odnos izmedu ovih m merenja i n promenljivih stanja moze se
karakterisati matricom mxn koju ¢e se oznaciti sa H. Uopsteno,
matrica H elektroenergetskog sistema odreduje se topologijom i
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impedansama vodova sistema. Takode pretpostavlja se da
napada¢ moze imati pristup matrici H  ciljanog
elektroenergetskog sistema i moze ubacivati maliciozna merenja
u kompromitovane mere kako bi narusio proces procene stanja.
Razmatraju se dva moguc¢a cilja napada: nasumi¢ne napade
ubacivanja laznih podataka, u kojima napada¢ ima za cilj da
pronade bilo koji vektor napada koji moZe rezultirati pogreSnom
procenom promenljivih stanja, i ciljane napade ubacivanja laZnih
podataka, u kojima napadac tezi pronalazenju vektora napada
koji moze ubaciti specificnu gresku u odredene promenljive
stanja. lako potonji napadi mogu potencijalno prouzrokovati vise
Stete sistemu, prvi su laksi za izvrSenje

Pored osnovnog opisa napada ubacivanja laznih podataka, koriste
se i slede¢a dva verovatna scenarija napada kako bi olaksali
diskusiju o tome kako napada¢ moze konstruisati vektore napada
kako bi zaobiSao trenutne pristupe za detekciju loSih merenja.
Medutim, napadi ubacivanja laznih podataka nisu ograniceni na
ove scenarije napada.

Scenario | — Ograni¢en pristup mernim uredajima. Napadacu je
dozvoljen pristup samo odredenim mernim uredajima zbog
razlic¢itih fizickih zastita mernih uredaja. Na primer, merni
uredaji locirani u podstanicama sa fizickom kontrolom perimetra
mogu biti znatno teZe dostupni u poredenju sa onima koji se
nalaze u zakljucanoj kutiji izvan zgrade.

Scenario Il — Ogranieni resursi za kompromitovanje mernih
uredaja. NapadaCu su ogranieni resursi potrebni za
kompromitovanje mernih uredaja. Na primer, napada¢ ima
resurse da kompromituje samo do k mernih uredaja (od svih
mernih uredaja). Zbog ogranicenih resursa, napada¢ moze takode
zeleti da minimizira broj mernih uredaja koji ¢e biti
kompromitovani.

Analiza Scenarija |

U ovom scenariju, napada¢ ima ograni¢en pristup samo
odredenim mernim uredajima zbog razliCitih nivoa fizicke zastite
tih uredaja. Ova ogranicenja znace da napada¢ moze manipulisati
samo merenjima na uredajima do kojih moze fizicki pristupiti ili
na koje ima digitalni pristup. To bi mogli biti merni uredaji koji
su manje zaSticeni ili se nalaze na periferiji mreze, umesto onih
koji se nalaze unutar dobro ¢uvanih podstanica.

Selekcija ciljanih uredaja: Napada¢ prvo identifikuje uredaje do
kojih moZze pristupiti. Ovo zahteva prethodno poznavanje mreze i
njenih bezbednosnih mehanizama.

Analiza matrice H: Napada¢ analizira matricu H koja karakteriSe
odnos izmedu mernih uredaja i promenljivih stanja sistema. Ovo
zahteva poznavanje ili procenu topologije mreze i impedansi
vodova.

Konstrukcija vektora napada: Na osnovu dostupnih informacija o
matrici H, napada¢ konstruiSe vektor napada koji je dizajniran
da, kada se primeni na kompromitovane uredaje, izazove Zeljenu
pogresnu procenu stanja u sistemu. Ovaj proces ukljucuje
selekciju odgovarajucih vrednosti za manipulaciju merenja na
dostupnim uredajima kako bi se izazvala specificna greska u
procenjenim promenljivama stanja bez otkrivanja.

Implementacija napada: Napada¢ zatim implementira napad
ubacivanjem konstruisanog vektora napada u merni sistem,
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izmenom merenja na ciljanim uredajima.

Otkrivanje i odbrana: Iako ovaj pristup omoguéava napadacu da
izvede FDIA (False Data Injection Attack), postoji rizik od
otkrivanja ukoliko sistem za detekciju loSih merenja identifikuje
anomalije u izmenjenim podacima.

Potreba za detaljnim znanjem: UspeSna implementacija napada
zahteva detaljno znanje o mreZi, ukljuéujuéi topologiju i
parametre sistema, Sto moZe da bude izazovno za napadaca da
obezbedi bez unutrasnjeg izvora ili naprednih tehnika izvidanja.

Scenario I pokazuje da Cak i sa ograni¢enim pristupom, napadaci
mogu efikasno izvesti FDIA ako pazljivo odaberu ciljane merne
uredaje i precizno konstruiSu vektor napada. Medutim, uspeh
ovakvog napada zavisi od sposobnosti napadaca da se neopazeno
infiltrira i manipuliSe mernim sistemom, kao i od njihove
sposobnosti da precizno procene ili pristupe kljuénim
informacijama o mreZi.

Analiza Scenarija Il

Ovaj scenario pretpostavlja situaciju u kojoj napada¢ mora
efikasno upotrebiti svoje ograniCene resurse da maksimizira
uticaj napada na sistem.

Napada¢ mora paZljivo odabrati koje merne uredaje c¢e
kompromitovati kako bi maksimizovao efekat napada. S obzirom
na ograniceni broj uredaja koje moze efektivno kompromitovati,
napadaé treba da odredi koja merenja imaju najveéi uticaj na
procenu stanja sistema. To zahteva razumevanje veza izmedu
mernih uredaja i klju¢nih promenljivih stanja na koje napadac
zeli da utice.

Nakon odabira ciljanih mernih uredaja, napada¢ konstruise
vektor napada koriste¢i dostupne informacije o konfiguraciji
sistema 1 matrici H. Ovo ukljucuje proracunavanje promena koje
treba napraviti na izabranim merenjima kako bi se izazvala
Zeljena greSka u procenama stanja sistema. Efektivnost ovog
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koraka zavisi od sposobnosti napadaca da pristupi tanim i
detaljnim informacijama o sistemu.

Za razliku od Scenarija I, gde je fokus na fizi¢kim ili digitalnim
ograni¢enjima pristupa mernim uredajima, Scenarij II istrazuje
kako napada¢ moze optimizovati upotrebu ogranic¢enih resursa.
Napada¢ mora balansirati izmedu broja mernih uredaja koje zeli
da kompromituje i potrebe da ostane ispod radara detekcijskih
sistema. Ovo cesto zahteva sofisticirane strategije i duboko
poznavanje sistema da bi se identifikovali "slabi" merni uredaji
¢ija kompromitacija moze proizvesti disproporcionalno veliki
uticaj na procenu stanja.

VIl PRIMER NAPADA

Pretpostavlja se da napada¢ ima neograni¢eno znanje o svim
neophodnim parametrima sistema i da ima neogranic¢ene resurse.
Napadac Zzeli da injektiranjem lo§ih merenja promeni napon u
¢voru br. 5 za 1 relativnu jedinicu. Pretpostavimo da napad
pocinje u prvom satu. Ukoliko bi se za detekciju koristila samo
staticka WLS estimacija stanja, ona ne prati dinamiku sistema tj.
ne zavisi od rezultata iz proslosti. Kako napada¢ ima
neograni¢eno znanje i resurse, on moze odabrati takav vektor
napada koje bi proSao kroz Hi-kvadrat test za identifikaciju loSih
merenja, kao i test na maksimalni normalizovani rezidual
merenja. Medutim, ukoliko se koristi i dinami¢ka estimacija
stanja 1 to UKF algoritam, maliciozni napad nece biti preslikan
odmah na napon u ¢voru, ve¢ ¢e se ka vrednosti koju napadac
Zeli kretati postepeno.

U ovom primeru je zato iskoris¢en vektor reziduala promenljivih
stanja i to dobijenih od staticke WLS i dinamicke UKF
estimacije:

Res = ;(WLS ('[n ) — Xukr (tn)

stvarni napon

Slika 5. Prikaz rezultata simulacije
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Normalizovani vektori reziduala promenljivih stanja se dobija
deljenjem apsolutne vrednosti vektora reziduala promenljivih
stanja sa kvadratnim korenom vrednosti dijagonalnih ¢lanova
matrice kovarijansi promenljivih stanja iz UKF algoritma:

Res(t
Res =—‘ es(n).

nor R~ (tn )

Sada se detekcija malicioznih napada vrsi isto kao i detekcija
losth merenja: poredenjem maksimalnih normalizovanih
reziduala. Postavlja se pitanje praga kada je maliciozni napad
detektovan. Obi¢no je to od 30 do 40 r.j. Na slici 5 su prikazani
grafici stvarnog napona u ¢voru br. 5. Moze se primetiti da WLS
estimacija do prvog sata prilicno dobro prati stvarnu vrednost
napona, a UKF se skoro poklapa sa stvarnom vrednosti napona.
U prvom satu se dogada maliciozni napad i kako WLS estimacija
ne zavisi od proSlosti, ona odmah uzima novu vrednost, dok se
UKF estimacija postepeno priblizava i uzima vrednost koju
napada¢ zeli tek nakon 4 sata. Primenom normalizovanog
vektora reziduala promenljivih stanja se dobija da je u prvom
satu on jednak 404, $to je znacajno iznad 30 do 40 r.j. i mozemo
reci da je napad detektovan.

IX ZAKLJUCAK

Uvodenje Phasor Measurement Units (PMU) uredaja unelo je
revolucionarne promene u naéin na koji se vrsi estimacija stanja
u elektroenergetskim sistemima, donoseci znacajna poboljSanja u
preciznosti, brzini i pouzdanosti detekcije i identifikacije stanja
mreze. PMU uredaji, merni instrumenti nove generacije,
omogucavaju merenje elektricnih veli¢ina u mrezi, kao Sto su
naponi i struje, sa visokom ta¢no$¢u i u realnom vremenu,
pruzajuci time detaljan uvid u trenutno stanje mreze. Kljucna
poboljSanja kvaliteta estimacije stanja zahvaljuju¢i PMU
uredajima su povecana preciznost, a zahvaljujuci visokoj taénosti
merenja faza i amplituda koje PMU uredaji pruzaju, moguce je
posti¢i znatno precizniju estimaciju stanja elektroenergetske
mreZze. Ovo doprinosi boljem razumevanju dinamike sistema i
poboljSava pouzdanost operativnih odluka. Takode, PMU uredaji
omoguéavaju skoro trenutno pradenje promena u mreZi
zahvaljujuéi sposobnosti merenja u realnom vremenu. Ova
karakteristika je kljuéna za brzo reagovanje na iznenadne
poremecaje u mrezi, omoguéavaju¢i efikasnu stabilizaciju
sistema. Integracijom podataka sa PMU uredaja, sistemi za
estimaciju stanja mogu efikasnije identifikovati i iskljuciti loSa
merenja, smanjujuci uticaj greSaka i povecavajuc¢i pouzdanost
procena stanja. PMU podaci, zbog svoje visoke tacnosti i kratkih
vremenskih intervala merenja, pruZaju dodatni sloj zastite protiv
napada na sisteme za estimaciju stanja, uklju¢uju¢i napade
ubacivanjem laznih podataka (FDIA). Upotrebom PMU
podataka, sistem moZe brZe i efikasnije detektovati anomalije
koje mogu ukazivati na prisustvo malicioznih aktivnosti. PMU
uredaji su posebno korisni u dinamickim estimatorima stanja,
kao sto je UKF, omogucéavajuéi detaljniju analizu promenljivosti
i dinamike mreze. Ovo je posebno vazno u kontekstu sve veceg
ucesSca obnovljivih izvora energije i poveCane potrebe za
upravljanjem varijabilnosti i nepredvidivosti u mreZzi.

Istrazivanje u fokusu pokazuje da postojece metode za detekciju i
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identifikaciju loSih merenja u elektroenergetskim sistemima nisu
dovoljno otporne na sofisticirane oblike malicioznih napada, kao
§to su napadi ubacivanja laznih podataka (FDIA). Klju¢ni
problem leZi u tome Sto se tradicionalne tehnike oslanjaju na
analizu reziduala merenja, $to napadaima omogucava da
manipuliSsu sistemom tako da indukuju greSke u procenjene
vrednosti ciljanih promenljivih stanja, a da pritom ostanu
neotkriveni. Napada¢i mogu da iskoriste poznavanje Jakobijeve
matrice sistema za precizno usmeravanje svojih napada,
simultano menjajuci vrednosti odredenih skupova merenja. Ovo
¢ini promene nedetektovanim za tradicionalne metode detekcije.
Ovi napadi predstavljaju realnu pretnju sa potencijalno ozbiljnim
posledicama, s obzirom na sve ucestalije hakerske napade na
infrastrukturu energetskih sistema. Zbog toga je u radu
predstavljena nova tehnika koja kombinuje staticku i dinamicku
estimaciju stanja, koriste¢i nelinearni dinamicki estimator stanja
zasnovan na Unscented Kalman Filter (UKF) algoritmu. UKF je
izabran zbog svoje sposobnosti da se efikasno nosi sa izrazito
nelinearnim sistemima. Predlozena metoda koristi kratkoro¢nu
prognozu potroSnje i proizvodnje energije za konstrukciju
tranzicione matrice, $to omogucava preciznije predvidanje
promenljivih stanja i smanjuje greSku tranzicionog procesa. Za
detekciju FDIA koristi se nova metrika zasnovana na poredenju
normalizovanih reziduala promenljivih stanja iz staticke i
dinami¢ke estimacije stanja sa unapred definisanim pragom.
Ovaj pristup omogucava detekciju napada ¢ak i kada su promene
indukovane napadom minimalne i nalaze se unutar uobicajenih
greSaka estimatora stanja. Ovaj inovativni algoritam detekcije
testiran je na test mreZzama i pokazao se efikasnim u detektovanju
FDIA, potvrduju¢i neophodnu osetljivost na razlicite intenzitete
napada. Predstavljena metoda ne samo da unapreduje sigurnost i
pouzdanost estimacije stanja u elektroenergetskim sistemima veé
i naglasava vaznost kontinuiranog razvoja i prilagodavanja
bezbednosnih mehanizama za zastitu kriticne infrastrukture od
malicioznih napada.
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advantages of state estimators in the absence of PMU measurements, followed by an analysis of how PMU
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